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AVISO DE PRIVACIDADE DA AUTOPASS S.A.
TRATAMENTO DE DADOS PESSOAIS

v. 15.09.23

Este Aviso de Privacidade tem como objetivo informar e dar a devida transparéncia a quem possa
interessar sobre como sao tratados os dados pessoais quando seus titulares interagem com os sites,
aplicativos, servicos ou canais de atendimento oferecidos pela Autopass, em atendimento a Lei Geral
de Protec¢do de Dados (Lei 13.709/2018).

De forma clara e objetiva, explicamos como os dados pessoais sdo coletados, utilizados, divulgados
ou compartilhados. Também informamos quais seus direitos em relagdo a eles e como exercé-los.

SOBRE A AUTOPASS

A Autopass é uma empresa que atua com operacgdo de servicos de sistemas de bilhetagem eletrénica
para empresas e consorcios de transporte publico de passageiros, fornecendo estrutura,
equipamentos, hardwares, softwares e treinamentos para facilitar a mobilidade urbana de forma a
permitir a populagdo o pagamento das tarifas por meio de tecnologias como QRCode e cartdes
eletronicos e gerenciamento de tais servicos, dentre outros, via aplicativos mobile.

Dessa forma, a Autopass se relaciona com os titulares de dados pessoais através dos sites e
aplicativos que disponibiliza, bem como através da prépria prestacao dos servigos de bilhetagem por
meio da emissdo de QRCodes, cartdes inteligentes de transporte, venda de créditos eletrénicos e
guando os atende em seus canais de atendimento, tais como central telefénica, redes sociais,
terminais de autoatendimento (ATMs) e rede de vendas credenciadas.

DEFINICOES

Neste Aviso de Privacidade, os seguintes termos terdo os significados definidos abaixo:

Autoridade Nacional de Prote¢ao de Dados - ANPD: érgdo responsdvel pela fiscalizagdo do
cumprimento das disposi¢des da Lei Geral de Prote¢do de Dados, Lei Federal n2 13.709/2018, no
territério nacional.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a gquem competem as decisGes
referentes ao tratamento de dados pessoais, especialmente relativas as finalidades e os meios de
tratamento de dados pessoais;

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador e de acordo com as instrucGes e regras estabelecidas por
meio de acordos contratuais e/ou operacionais;

Dado Pessoal: informacdo relacionada a pessoa natural identificada ou identificavel.

Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convic¢do religiosa, opinido
politica, filiagdo a sindicato ou a organizagao de carater religioso, filoséfico ou politico, dado referente
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a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.
Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicacao
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD).
Terceiros: toda e qualquer pessoa fisica ou juridica com quem seja necessario o relacionamento,
como prestadores de servicos, fornecedores, consultores, parceiros comerciais ou entidades
publicas.

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.
Tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcao, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminag¢do, avaliacdo ou controle da informacao,
modificacdo, comunicacdo, transferéncia, difusdo ou extragao.

Compartilhamento de dados: comunicacdo, difusdo, transferéncia internacional, interconexao de
dados pessoais ou tratamento compartilhado de bancos de dados pessoais por érgdos e entidades
publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes privados;

Cookies: Trata-se de um pequeno arquivo de texto que contém uma etiqueta de identificacdo
exclusiva, que fica gravada no computador do internauta (usuario) e pode ser recuperada pelo site
gue a enviou durante a navegacao. Neste arquivo, varias informacdes podem ser armazenadas, desde
as paginas visitadas até dados técnicos, comportamentais e outros que possam identificar o usuario,
podendo ser utilizados para func¢des técnicas de navegagdo, seguranca, analise comportamental e/ou
acdes de marketing;

APLICAGCAO DO AVISO E RESPONSAVEIS PELO TRATAMENTO

Ao realizar seu pré-cadastro em nossos canais, cadastrar-se como usuario em nossas plataformas,
solicitar ou fazer uso de nossos produtos ou servigos em nossos pontos de venda ou nos locais em
gue nossos produtos sdo aceitos, ou, ainda, requerer a concessdo de beneficios legais ao seu
empregador, instituicdo de ensino ou empresas concessionadrias ligadas ao transporte publico de
passageiros em que a Autopass atua, vocé confia seus dados pessoais direta ou indiretamente a
Autopass.

A Autopass S.A., situada a Av. Pres. Juscelino Kubitschek, 10 2 Andar, Vila Nova Conceigao, Sao Paulo-
SP, Brasil, CEP 04543-011, atuara como controladora de dados pessoais por vocé confiados e que
serdo tratados principalmente para a finalidade de lhe prestar servicos de mobilidade e demais
tratamentos correlatos, ou, ainda, para outras finalidades informadas neste Aviso de Privacidade.

Na recepgao de dados compartilhados por seu empregador para a concessao do vale-transporte ou
na distribuicdo de créditos eletrénicos para sistemas de bilhetagem geridos por terceiros, por
exemplo, podera ainda a Autopass atuar como operadora de dados pessoais, coletando e tratando
seus dados pessoais em nome de tal empregador ou terceiro para viabilizar a entrega do beneficio
ou servigo intermediado.

Para tratar dos assuntos de privacidade e tratamento de seus dados pessoais, como receber
reclamagdes e comunicagGes dos titulares ou mesmo da Autoridade Nacional de Protecdao de Dados
Pessoais, vocé devera entrar em contato com o Encarregado de Dados da Autopass, cargo conhecido
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também como DPO (Data Protection Officer), e a equipe de privacidade, que poderao ser acessados
através do e-mail privacidade@autopass.com.br.

QUAIS DADQOS PESSOAIS TRATAMOS E PARA QUAIS FINALIDADES

Tratamos seus dados pessoais para propdsitos legitimos, especificos e informados a vocé, de maneira
compativel e adequada. Além disso, nos preocupamos em tratar dados que sejam necessarios e em
manter suas informacdes pelo tempo preciso ao cumprimento de nossos objetivos. Abaixo,
esclarecemos as principais finalidades de tratamento e algumas informacgdes utilizadas para seu
alcance.

Possibilitar a emissao e utilizagao dos cartdes de transporte e demais servigos: os dados pessoais
dos titulares sdo utilizados com a finalidade de executar contrato ou cumprir diligéncias pré-
contratuais para a prestagdo de servigos, incluindo as a¢des necessarias a sua identificagdo como
destinatdrio dos servigos e a gestao e relacionamento, bem como para responder as suas duvidas,
guestionamentos e sugestdes. Para este fim, coletaremos e trataremos suas informagdes cadastrais
(tais como nome, filiagdo, sexo, CPF, RG, data de nascimento, endereco, nUmeros de contato, email,
nome e senha de login para acesso aos servigcos e nimeros de cartées de transporte que |he forem
atribuidos), dados comportamentais (por exemplo, registros de transagdo, dados de compra e uso,
valores creditados e informagdes de geolocalizagdo, trajeto e preferéncias) e dados financeiros (por
exemplo, dados de cartdo de pagamento, transacdes financeiras, saldos de crédito em cartdo).
Cumprir obrigac¢6es legais ou regulatdrias: os dados pessoais e dados pessoais sensiveis dos usuarios,
tal como seus dados biométricos, sdo coletados ou tratados com a finalidade de atender a leis e
regulamentos aplicaveis, a exemplo das ResolucGes emitidas pelas Secretarias de Transporte e
demais drgdos competentes ligados as prefeituras municipais ou governo do estado que podem
determinar a coleta de biometria facial para fiscalizacdo do uso de beneficio tarifario no transporte
publico.

Prevencao a fraude: sdo também tratados dados pessoais e dados pessoais sensiveis dos titulares,
tal como seus dados biométricos, para a finalidade de prevencdo a fraude nos processos de sua
identificacdo e autenticagdo nos cadastros em nossos sistemas eletrénicos, como, por exemplo, em
aplicativos mobile, garantindo a seguranca da prestagao de servigos.

Segurang¢a: Em nome da seguranc¢a do titular e integridade dos servicos prestados pelos canais
digitais, poderdo ser coletadas e tratadas informag¢des sobre aparelho, localizagao e utilizagdo de
dispositivos do titular, entre outras, para evitar, detectar e combater fraudes e atividades perigosas.
Isso inclui o processamento dessas informagGes para identificar praticas ou padrdes que indicam
fraude ou risco de incidentes relacionados a seguranga. Também pode incluir informagdes de
terceiros. Em certos casos, esses incidentes podem levar a desativacdo ou cancelamento de uma
operacgao por meio de decisdo automatizada.

Exercer nossos direitos e/ou agdes societarias: os dados pessoais cadastrais, comportamentais,
financeiros e sensiveis dos titulares poderdo ser utilizados para resposta a procedimentos legais,
informagdes a autoridades fiscalizatérias e na defesa dos interesses dos controladores em
procedimentos administrativos, judiciais e/ou arbitrais. Também poderdo ser tratados em
circunstancias de transagdes societarias.

Pesquisas e desenvolvimento: Os dados pessoais cadastrais, de acesso, de utilizacdo, dados
comportamentais e financeiros dos usuarios poderdo ser tratados visando a realizagdo de testes,
pesquisas e andlises para o desenvolvimento e melhoria dos produtos e servicos fornecidos. Tais
dados também sdo compartilhados com o ente fiscalizador do servigo publico prestado pela Autopass
para tratamento por ele conforme base legal respectiva.

Publicidade: seus dados pessoais cadastrais, comportamentais e financeiros poderao ser utilizados
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para o oferecimento de produtos e servicos, por meio de promocgdes, divulgacdes e campanhas
publicitarias, sempre de maneira proporcional e de acordo com o que entendemos que seja de sua
legitima expectativa, garantida sempre a facilitacdo ao direito de oposigao.

COMO COLETAMOS SEUS DADOS PESSOAIS

Seus dados pessoais podem ter nos sido fornecidos diretamente por vocé, por terceiros, coletados
de forma automatica ou serem provenientes de bases publicas.

Dados fornecidos por vocé: durante toda a sua relacdo com a Autopass e seus servigcos, vocé
voluntariamente gera e/ou nos disponibiliza informacg8es a seu respeito, por exemplo, com seu
historico de utilizacdo de servicos, nos contata por meio dos canais disponiveis, ou quando se
cadastra para viabilizar a compra e utilizacdo de nossos servigos e produtos ou, ainda, para a emissao
do cartdo pessoal de transporte.

Dados fornecidos por terceiros: em situagdes especificas, é possivel que recebamos dados pessoais
através de terceiros, por exemplo, por seu empregador, para a concessdao do beneficio de Vale-
Transporte, ou por empresas ou orgaos fiscalizadores do servigo perante as quais vocé se cadastra
para o recebimento do beneficio de gratuidade ou meia-tarifa no transporte publico em razdo de
idade, condicdo de estudante ou professor ou por portar algum tipo de deficiéncia amparada por lei.
Poderdao também ser recebidos de terceiros dados pessoais financeiros (por exemplo, da SERASA)
para a finalidade de protecdo ao crédito em avaliacdo a elegibilidade do titular a determinados
produtos ofertados pela Autopass em conjunto com seus parceiros comerciais.

Dados disponiveis publicamente: podemos coletar dados disponiveis em bases publicas para
finalidades de validagdo de identidade, como Receita Federal, SERPRO e Secretaria da Fazenda.
Dados coletados automaticamente: podemos coletar dados sobre os aparelhos que vocé usa para
acessar os nossos servicos, inclusive modelos de hardware, endereco IP do aparelho, sistemas
operacionais e versdes, software, nomes e versdes de arquivos, idioma de preferéncia,
identificadores Unicos do aparelho, identificadores de publicidade, nimeros de série, dados de
movimento do aparelho e dados da rede mével. Ainda, ao navegar no website da Autopass ou de
seus produtos, sdo coletados também seus registros de interagdes, telas acessadas, Session ID e
Cookies. Caso vocé possua algum beneficio legal de carater pessoal ligada ao transporte publico, seus
dados biométricos poderdo ser automaticamente coletados dentro do transporte publico para
verificagdo de sua identidade e uso correto do beneficio.

DADOS DE CRIANCAS E ADOLESCENTES

A Autopass coleta dados de Criangas e Adolescentes (informag¢des cadastrais) sempre no melhor
interesse desses e visando a prestacao de seus servigos essenciais ligados ao transporte publico e ao
reconhecimento dos beneficios legais de isen¢do ou desconto na respectiva tarifa.

Na coleta e tratamento dos dados pessoais de Criangas a Autopass envidard esforgos para captar e
formalizar, considerando as tecnologias disponiveis, o consentimento especifico de pelo menos um
dos pais ou responsavel legal ou garantir que tal providéncia tenha sido realizada pelos terceiros que
compartilham os dados pessoais com a Autopass.

COLETA E TRATAMENTO DE DADOS PESSOAIS SEM O CONSENTIMENTO

A Autopass coleta e trata dados sem a obteng¢do do consentimento apenas nas hipéteses previstas
em lei, tais como:

e Para o cumprimento de obrigacdo legal ou regulatéria pela Autopass;

¢ Quando necessario para a execug¢do de contrato ou de procedimentos preliminares relacionados
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a contrato do qual seja parte o titular dos dados, a seu pedido;

e Quando necessario para atender aos legitimos interesses da Autopass, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular dos dados que exijam a protecao dos
dados pessoais;

* Registros obrigatérios conforme Marco Civil da Internet (Lei 12.965/2014);

e Legitimo Interesse da Autopass para processos de seguranga, investigacdo corporativa e
prevencao a fraudes.

COOKIES

Cookies sdo pequenos arquivos de texto colocados em seu computador ou dispositivo por sites que
vocé visita. Eles sdo amplamente utilizados para fazer os sites e aplicativos funcionarem ou
funcionarem com mais eficiéncia, bem como para fornecer informaces aos proprietarios de tais sites
e aplicativos.

Quando visita as nossas Plataformas Digitais, podemos guardar ou recolher informagdes no seu
navegador, principalmente sob a forma de cookies e tecnologias de rastreio semelhantes ("Cookies").
Podemos utilizar os nossos préprios Cookies (Cookies préprios) ou permitir que os nossos parceiros
e prestadores de servigos utilizem seus préprios Cookies (Cookies de terceiros) e recolham
informacdes.

As informagbes podem ser sobre si, as suas preferéncias ou o seu dispositivo e é utilizada
principalmente para medir a utilizagdo e o trafego do sitio Web, analisar o desempenho das nossas
Plataformas Digitais, criar um perfil sobre si, personalizar a sua experiéncia e o contetdo que lhe é
oferecido, realizar determinadas atividades de marketing e publicidade, o que inclui adaptar o
marketing aos seus interesses, bem como medir o desempenho dos anuncios.

As principais finalidades para as quais utilizamos os Cookies sdo:

e Autenticar os usudrios nas plataformas da Autopass;

e Lembrar preferéncias e configuragGes de usudrios;

e Determinar a popularidade de um contetdo;

e Divulgar e medir a efetividade de campanhas de marketing;

e Entendimento geral dos comportamentos online e dos interesses das pessoas que
interagem com nossos servigos;

e Permitir que outras entidades fornecam servicos de medicdo e andlise para nds, que facam
a divulgacdo de marketing em nosso nome na Internet e que monitorem e relatem o
desempenho desse marketing. Essas entidades podem usar cookies, web beacons, SDKs e
outras tecnologias para identificar seu aparelho quando vocé visitar nosso site e usar nossos
servigcos, bem como quando vocé visitar outros sites e servicos online.

Como respeitamos o seu direito a privacidade, vocé pode optar por ndo permitir algumas categorias
de Cookies que realizam determinadas fun¢Ges, desde que nao se trate de Cookies necessario.

Os Cookies necessarios sdao aqueles que permitem a funcionalidade central da plataforma, como
seguranca, gerenciamento de rede, acessibilidade ou mesmo lembrar suas preferéncias de permissdo
de cookies. Os Cookies necessarios ndao podem ser desabilitados dentro das plataformas da Autopass.
Se vocé realmente pretender desabilitar os Cookies necessarios, vocé devera desabilita-los alterando
as configuragdes do seu navegador ou dispositivo que podem conter tal funcionalidade, mas isso
pode afetar o correto funcionamento da plataforma.

Quanto as demais categorias de Cookies, em respeito a sua privacidade, vocé podera optar por
desabilita-los ou gerencia-los dentro de nossas plataformas clicando na “Barra de Privacidade”
disponivel na parte inferior da tela de nossos sites.
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COM QUEM COMPARTILHAMOS SEUS DADQOS PESSOAIS

Para o alcance das finalidades informadas neste Aviso, por vezes é necessario o compartilhamento
de seus dados pessoais com terceiros. Nestas circunstancias, adotamos as medidas necessarias para
assegurar a limitacdo das finalidades e a seguranca esperada para o tratamento.

Seguem alguns cendrios de compartilhamento:

Prestadores de servicos e parceiros de negdcio: podem ser transmitidos dados a fornecedores,
consultores, firmas de pesquisa, parceiros publicitarios e outros prestadores de servigco ou parceiros
de negdcios, o que normalmente se dard de forma que ndo seja possivel realizar sua exata
identificacdo. Por exemplo, fornecedores de servicos de armazenamento de dados em nuvem,
fornecedores dos sistemas de processamento necessarios a prestacao dos servicos, fornecedores de
suporte, publicitdrios parceiros e fornecedores de plataformas de marketing, fornecedores de
anadlises de dados, consultores, advogados, contadores e outros prestadores de servicos profissionais
ou ainda terceiros para a viabilizacdo de novos negdcios, respeitados os limites legais. Na contratacado
de servicos geridos por terceiros através de nossas plataformas, poderdo ser compartilhados os
dados pessoais que vocé fornecer para tal finalidade.

Subsidiarias, afiliadas ou empresas do grupo econémico: compartilhamos suas informagdes com
nossas subsidiarias, afiliadas e empresas do grupo econémico para nos ajudar a oferecer os servigos
e processar dados em nosso nome.

Autoridades publicas: para o cumprimento da lei, regulamento ou ordem judicial; para responder a
solicitagdes de informacao feitas por érgdos reguladores e demais autoridades publicas; para fazer
cumprir e/ou proteger propriedade ou direitos dos controladores, para investigar fraudes e ajudar a
prevenir ameagas de seguranga, inclusive da informagdo, ou outras atividades criminosas ou
maliciosas; ou proteger os interesses legitimos de terceiros.

Transferéncia internacional: poderao ser armazenados dados pessoais em servidores localizados no
Brasil, bem como em servidores na nuvem (cloud computing), que ficam armazenados fora do Brasil.
Essa transferéncia pode incluir leis de prote¢do de Dados Pessoais que variam de um pais para o outro
e, em tais casos, adotaremos as medidas necessdrias para assegurar a existéncia de garantias
adequadas para a protecao dos dados pessoais de acordo com a lei de protegdo de dados aplicavel.

POR QUANTO TEMPO TRATAMOS SEUS DADOS PESSOAIS

Durante o periodo em que vocé for considerado um usudrio ativo com relagdo aos nossos servicos,
seus dados permanecerdo sendo tratados por nds de acordo com a respectiva base legal que
fundamenta o tratamento.

A partir do momento em que vocé cancelar os produtos e servigos fornecidos, limitaremos o
tratamento de seus dados ao minimo necessario, mantendo-os em nossas bases de dados por um
periodo adicional para fins de auditoria, cumprimento de obriga¢des legais ou regulatdrias ou para o
exercicio regular de direitos dos controladores de com a legislagdo vigente.

Nestes casos, os dados sé permanecerdo armazenados pelo prazo necessario, respeitando as bases
legais que justifiquem a retengdo por prazo determinado.

COMO PROTEGEMOS SEUS DADOS PESSOAIS

Por todo o periodo em que seus dados pessoais estiverem conosco, eles serdo mantidos em ambiente
seguro e controlado.
A Autopass adota politicas e protocolos de seguranc¢a da informagao consistentes para a garantia de
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que seus dados pessoais terdo a confidencialidade, disponibilidade e integridade protegidas.

Além de medidas organizacionais e de governanca, adotamos outras de natureza técnica, que
garantem seguranca aos seus dados pessoais. Como exemplo de algumas medidas que tomamos,
estdo mecanismos de criptografia, tais como SSL (Secure Socket Layer) e TLS (Transport Layer
Security); controle estrito do tratamento de dados pessoais, incluindo acesso protegido por senha;
mecanismos de autenticacdo de acesso, que asseguram a individualizacdao dos registros.

QUAIS SEUS DIREITOS SOBRE OS DADOS PESSOAIS TRATADOS PELA

AUTOPASS

A Lei Geral de Prote¢do de Dados estabelece direitos dos titulares na relagdo de tratamento de seus
dados pessoais. Sdo eles:

e Confirmagdo da existéncia de tratamento de dados pessoais.

® Acesso aos dados pessoais tratados.

e Correc¢do de dados pessoais incompletos, inexatos ou desatualizados: respeitadas as limitagdes
por exigéncia legal para manutencdao de histdrico, seus dados poderdo ser corrigidos.
Conforme o tratamento dado aos mesmos podera ser necessdrio o fornecimento de
documentacdo que baseie a atualizagcdo, completude ou corregao.

® Anonimizagdo: Transformacdo do dado pessoal que impeca a identificacdo do titular, quando
esta ndo for necessaria.

Bloqueio ou eliminagdo de dados desnecessdarios, excessivos ou tratados em desconformidade
com a LGPD.

e Informacgdo das entidades publicas e privadas com as quais realizamos o uso compartilhado de
dados.

e Revogacdao de consentimento, possibilidade de ndo fornecimento e exclusdo de dados
pessoais. Ao ser solicitado o consentimento para coleta e tratamento dos dados, serdo
informadas as consequéncias do nao consentimento.

e Revisdo de decisdoes automatizadas.

e Portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicao
expressa, de acordo com a regulamentacdo da autoridade nacional, observados os segredos
comercial e industrial

® Oposicdo ao tratamento realizado com fundamento em uma das hipdteses de dispensa de
consentimento, em caso de descumprimento ao disposto na lei.

COMO ENTRAR EM CONTATO COM O CONTROLADOR

Estdo disponiveis canais exclusivos para que vocé possa solicitar o exercicio de qualquer dos direitos
indicados.

O exercicio de seus direitos deve ser realizado perante o Encarregado nomeado pela Autopass, o qual
pode ser consultado no site da Autopass na internet.

Para exercer seus direitos como titular de dados, vocé deverd enviar um email para
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privacidade@autopass.com.br ou se utilizar de ferramenta de comunicacdo direta para esta
finalidade que podera estar disponivel no site da Autopass na internet.

Para o exercicio de seus direitos, poderemos requisitar dados pessoais e dados pessoais sensiveis
para aferir sua identidade e evitar, desse modo, que a solicitacdo sobre seus dados sejam realizados
por terceiros.

Requisi¢es que envolvam dados pessoais de outros titulares nao serdo atendidas, exceto mediante
procuracdo, poder parental ou outra hipdtese que autorize o exercicio do direito de outro titular por
vocé.

Em situagOes especificas, é possivel que seu pedido tenha uma resposta negativa. Nestes casos,
explicaremos os motivos que justificaram o ndo atendimento de sua solicitacdo.

ATUALIZACAO DESTE AVISO DE PRIVACIDADE

Este Aviso podera ser alterado a qualquer momento, pois buscamos garantir a transparéncia a vocé,
titular dos dados pessoais. Por favor, verifique este documento periodicamente para se atualizar
sobre mudangas.
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Av. Presidente Juscelino Kubitschek, 1.327 - 10° Andar - Internacional Plaza i
Sdo Paulo — SP | CEP 04530-040
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